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Résumé

Bien qu'ils prennent en charge les protocoles WS-Federation (WS-Fed) et WS-Trust, les services
AD FS (Microsoft Active Directory Federation Services) 2.0 fournissent une authentification
unique (également appelée fédération des identités) basée sur les revendications (Web) avec
Microsoft Office 365 et son application web et ses applications clientes riches.

Basé sur la documentation existante, ce document est congu pour fournir une meilleure
compréhension des différentes options de déploiement de l'authentification unique pour les
services dans les services dans Office 365, pour expliquer comment activer I'authentification
unique a l'aide des informations d’identification Active Directory d’entreprise et d'AD FS 2.0 a
utiliser dans Office, et les différents éléments de configuration qu’il faut connaitre pour un tel
déploiement.

Ce document est congu pour les architectes systeme et les informaticiens qui veulent
comprendre les éléments fondamentaux de la fonctionnalité d’authentification unique d’Office 365
avec ADFS 2.0, ainsi que la planification et le déploiement dans leur environnement.

Microsoft


http://www.microsoft.com/fr-fr/default.aspx

Ce document est fourni en I'état. Les informations et les vues contenues dans ce document, y compris
les URL et autres références de site web Internet, sont susceptibles d’étre modifiées sans préavis. Vous
les utilisez a vos risques.

Les exemples fournis ici le sont a titre d'illustration uniquement et sont fictifs. Aucune association ou
connexion réelle n’est voulue ni suggérée.

Ce document ne vous confere aucun droit sur la propriété intellectuelle contenue dans quelque produit
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1 Introduction

Microsoft Office 365* fournit un accés sécurisé ol que vous soyez a la messagerie professionnelle, 0%
aux calendriers partagés, a la messagerie instantanée, aux conférences vidéo et a la collaboration su%
des documents. O/).

: . . . : Q
Il correspond a la version sur le nuage des produits de communication et de collaboration de Microsoft ‘6®
intégrant la version la plus récente de la suite de bureau Microsoft pour les entreprises de toutes
tailles. Office 365 comprend :

e Microsoft Office: Microsoft Office Professionnel Plus 2010 se connecte de facon
transparente a Microsoft Office Web Apps pour une meilleure productivité entre les PC, les
appareils mobiles et les navigateurs ;

Remarque :

Un appareil compatible, une connexion Internet et un navigateur pris en charge sont requis.
Certaines fonctionnalités mobiles nécessitent Office Mobile 2010, qui n’est pas fourni avec les
applications ou les suites Office 2010, ni avec Office Web Apps. De plus, certaines différences de
fonctionnalités existent entre Office Web Apps, Office Mobile 2010 et les applications Office 2010.

o Microsoft Exchange Online : Exchange Online propose la messagerie, le calendrier et les
contacts sur le nuage avec des solutions antivirus et anti-spam les plus récentes. Il permet
d’accéder a la messagerie sur n'importe quel appareil mobile et tire parti des options de la
messagerie vocale, de la messagerie unifié et de I'archivage ;

e Microsoft SharePoint Online : SharePoint Online est un service sur le nuage qui permet de
créer des sites pour la collaboration entre collegues, partenaires et clients a I'aide des réseaux
sociaux et de la personnalisation ;

e Microsoft Lync Online : Lync Online propose des fonctionnalités de réunion en ligne, de
présence et de messagerie instantanée sur le nuage avec partage d’écran, et conférence
audio et vidéo.

Remarque :

Pour obtenir des informations supplémentaires sur Office 365 en plus du contenu de ce document,
voir la documentation en ligne du produit (éventuellement en anglais)? le guide de déploiement
Office 365 pour les entreprises (éventuellement en anglais)®, le site web TechCenter Office 365¢,
et le site web de la communauté Office 365 (blogs, forums, wikis, etc.)’.

A I'exception des sites Internet pour les accés anonymes créés avec SharePoint Online, les utilisateurs
doivent étre authentifiés pour accéder aux services dans Office 365.

! Microsoft Office 365 : http://office365.microsoft.com/

2 AIDE D’OFFICE 365 : http://onlinehelp.microsoft.com/en-us/office365-enterprises/

® GUIDE DE DEPLOIEMENT OFFICE 365 POUR LES ENTREPRISES : http://www.microsoft.com/download/en/details.aspx?id=26509
* Site web TechCenter Office 365 : http://technet.microsoft.com/fr-fr/office365/default

® Site web de la communauté Office 365: http://community.office365.com/fr-fr/default.aspx
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1.1 Objectifs de ce document %,

Par l'intermédiaire de sa fonctionnalité d’authentification unique, Office 365 permet aux o?g%a%ﬁﬁtions
une authentification avec les services Active Directory Domain Services (AD DS) de I'organisatiag), ce

qui permet aux utilisateurs d'utiliser leurs informations d’identification d’entreprise pour accéder %?
(o)

services d’'Office 365 pour lesquels ils ont été configurés.

Ainsi, les utilisateurs qui se trouvent sur le réseau d’entreprise interne ou qui sont connectés via un
réseau VPN ont un acces transparent aux services dans Office 365. Si les utilisateurs accédent aux
services dans Office 365 de chez eux ou d'un ordinateur qui n’est pas connecté au réseau
d’entreprise, ils auront toujours accés aux services d’Office 365 a l'aide de leurs informations
d’authentification d’entreprise. Une telle expérience de connexion des utilisateurs était attendue par de
nombreuses organisations :

e Ordinateur de travail sur un réseau d’entreprise : quand les utilisateurs sont au bureau et
connectés au réseau d’entreprise, I'authentification unique leur permet d’accéder aux services
dans Office 365 sans avoir besoin de se reconnecter ;

e [|tinérance avec un ordinateur de bureau : pour les utilisateurs qui ont ouvert une session
sur des ordinateurs joints a un domaine avec leurs informations d’identification d’entreprise,
mais qui ne sont pas connectés au réseau d’entreprise (par exemple, un ordinateur de bureau
chez vous ou dans un hétel), 'authentification unique leur permet d’accéder aux services
d’Office 365 sans avoir besoin de se reconnecter ;

e Ordinateur personnel ou public : quand l'utilisateur utilise un ordinateur qui n’est pas joint au
domaine d’entreprise, l'utilisateur doit se connecter avec les informations d’identification
d’entreprise pour accéder aux services dans Office 365. Cela représente toujours un
avantage, car les informations d’identification pour leur accés au réseau d’entreprise et a
Office 365 seront les mémes.

Au moment de la rédaction de ce document, cette authentification avec la fonctionnalité d’identification
unique d’Office 365 est fournie uniquement via le service Active Directory Federation Services (AD FS)
2.0 que l'organisation déploie localement et qui communique de facon sécurisée avec Office 365.

OASIS

Pour une breve introduction, consultez les normes OASIS telles que :

e WS-Federation (WS-Fed) (éventuellement en anglais)®,

e WS-Trust (éventuellement en anglais)’,

e Security Assertion Markup Language (SAML) 2.0 (éventuellement en anglais)?,

Microsoft Active Directory Federation Services (AD FS) 2.0 Release to Web (RTW)*® fournit
l'authentification unique (également appelée fédération des identités) entre domaines (Web) basée sur
les revendications avec les solutions de fédération Microsoft et non-Microsoft.

® WEB SERVICES FEDERATION LANGUAGE (WS-FEDERATION) VERSION 1.2 : http://docs.oasis-open.org/wsfed/federation/v1.2/ws-
federation.pdf

" WS-TRUST VERSION 1.3 : http:/docs.oasis-open.org/ws-sx/ws-trust/200512/ws-trust-1.3-0s.pdf
8 SECURITY ASSERTION MARKUP LANGUAGE (SAML) 2.0 : http://go.microsoft.com/fwlink/?Linkld=193996

® Téléchargement Microsoft AD FS 2.0 Release to Web (RTW) :
http://www.microsoft.com/downloads/details.aspx?FamilylD=118c3588-9070-426a-b655-6cec0a92c10b

10 Tglé6chargement Microsoft AD FS 2.0 : http://www.microsoft.com/downloads/details.aspx?FamilylD=118c¢3588-9070-426a-
b655-6cec0a92c10b
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Wikipedia (éventuellement en anglais)* définit la fédération ainsi : @)

« L’identité fédérée, ou la fédération des identités, décrit les technologies, no et cas
pratiques qui servent a activer la portabilité des informations d’identité entre des dorfigines de
sécurité autonomes. L objectif de la fédération des identités est de permettre aux utilisateurs.g’'un
domaine d’accéder de fagon sécurisée aux données et systemes d’un autre domaine de %ﬂ
transparente, sans administration utilisateur redondante. » Q;é

Basé sur les articles de la base de connaissances et la documentation Microsoft existants, ce O/).
document présente plus en détail la fonctionnalité d’authentification unique (également appelée o)
fédération des identités) d’Office 365.

Remerciements a Ross Adams, Microsoft Senior Program Manager, pour le contenu fourni sur ce
sujet, tel que le webcast MSDN Channel 9 Microsoft Office 365: Identity and Access Solutions
(éventuellement en anglais).”

Dans ce but, aprés une bréve description de la technologie AD FS 2.0 pour présenter les concepts
clés, la configuration requise et les composants pour 'ensemble de ce document, il :

e décrit les différentes options des identités dans Office 365 ;

e décrit rapidement dans ce contexte l'architecture et les fonctionnalités des identités dans
Office 365 ;

e décrit différents scénarios d'implémentation pour I'authentification fédérée ;
e décrit le fonctionnement de I'authentification fédérée avec AD FS 2.0 ;
e propose des informations supplémentaires a connaitre.

, afin que les projets Microsoft Office 365 qui utilisent AD FS 2.0 dans ce contexte puissent étre
exécutés plus facilement, et que les utilisateurs réalisent le potentiel de I'offre Microsoft Office 365.

Bien que lauthentification unique ne soit pas requise pour la synchronisation d’annuaires (mais
permettra une expérience utilisateur plus riche), la synchronisation d’annuaires est cependant un
élément requis pour l'authentification unique.

C’est pourquoi, I'implémentation de la synchronisation d’annuaires est nécessaire afin de conserver le
service AD DS local synchronisé avec I'annuaire Microsoft Online Services. Cela permet le contrble et
la gestion du compte utilisateur d’entreprise de la fagon traditionnelle, c’est-a-dire via Utilisateurs et
ordinateurs Active Directory. Cet élément permet vraiment la gestion transparente des utilisateurs
entre I'environnement local et I'environnement Office 365. L’outil de synchronisation d’annuaires
Microsoft Online Services permet aux administrateurs de service de conserver les utilisateurs, les
contacts et les groupes Office 365 a jour avec les modifications apportées au service local AD DS.

Il est recommandé d’installer et de configurer l'authentification unique, puis d’implémenter la
synchronisation d’annuaires. Cela n’est pas une obligation, mais est fortement conseillé.

La synchronisation d’annuaires n’est pas une nouveauté d'Office 365. Elle est basée sur Microsoft
Identity Lifecycle Management (ILM) 2007 (désormais Microsoft Forefront Identity Manager (FIM)
2010). La configuration de la synchronisation d’annuaires a été simplifiée pour I'environnement Office
365. Il nexiste pas de configuration manuelle compliquée, tout est configuré via des Assistants.

La synchronisation d’annuaires n’est pas approfondie dans ce document. Pour obtenir des détails sur
ce sujet, voir SYNCHRONISATION ACTIVE DIRECTORY : FEUILLE DE ROUTE"™ et Gérer la synchronisation
d’annuaires™ dans la documentation en ligne d’Office 365.

1 Définition de la fédération des identités de Wikipedia : http://en.wikipedia.org/wiki/Federated_identity

2 MICROSOFT OFFICE 365: IDENTITY AND ACCESS SOLUTIONS:
http://channel9.msdn.com/Events/TechEd/NorthAmerica/2011/0SP215
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1.2 Objectifs de ce document O/))
Pour couvrir les objectifs mentionnés, ce document adopte une organisation en fonction des4hémes
suivants, chacun étant expliqué dans les sections suivantes : %
e Présentation d’Active Directory Federation Services (AD FS) 2.0; Oépé

e Authentification fédérée dans Microsoft Office 365;

¢ Fonctionnement de 'authentification fédérée dans Office 365;

e Présentation de la configuration SSO et des éléments requis associés;
e Autres informations a prendre en compte;

Enfin, des références sont fournies dans les annexes pour permettre des recherches d’informations
supplémentaires sur le web.

1.3 Public visé

L’authentification unique (entre domaines) — également appelée fédération des identités — est un large
sujet, avec de nombreuses facettes, niveaux de compréhension, protocoles, normes, jetons, etc. Ce
document s’intéresse a l'authentification unique dans le cadre d’Office 365 d'un point de vue
conceptuel et technique.

Au moment de la rédaction de ce document, et comme indiqué précédemment, AD FS 2.0 est la seule
technologie prise en charge qui fournit cette fonctionnalité (méme si cela est amené a évoluer a 'avenir).

Remarque :

Pour plus d’informations sur la fonctionnalité d’authentification unique d’Office 365 avec AD FS 2.0 en
plus du contenu de ce document, voir la documentation du produit (éventuellement en anglais)®, le
Forum aux questions sur I'authentification unique (éventuellement en anglais)™ dédié et le plan du
site Authentification unique Office 365 (éventuellement en anglais)”’.

Ce document est congu pour les architectes systeme et les informaticiens qui souhaitent comprendre
Office 365. Pour une introduction, voir la série d’ateliers virtuels sur Office 365 (éventuellement en
anglais)*® disponible sur le sujet.

'¥ SYNCHRONISATION ACTIVE DIRECTORY : FEUILLE DE ROUTE : http://onlinehelp.microsoft.com/fr-fr/office365-
enterprises/ff652543.aspx

!4 Gérer la synchronisation d’annuaires : http://onlinehelp.microsoft.com/fr-fr/office365-enterprises/ff652533.aspx

'* planifier et déployer Active Directory Federation Services 2.0 pour I'utilisation avec 'authentification unique :
http://onlinehelp.microsoft.com/fr-fr/office365-enterprises/ff652539.aspx

'® FORUM AUX QUESTIONS SUR L’AUTHENTIFICATION UNIQUE : http://community.office365.com/en-us/w/sso/295.aspx
7 Plan du site authentification unique Office 365 : http://community.office365.com/en-us/w/sso/office-365-sso-content-map.aspx

'8 Ateliers virtuels Office 365 pour les professionnels de l'informatique : http://technet.microsoft.com/fr-fr/office365/hh699847
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1.4 A propos de la démonstration live sur MTC Paris/lnter%p Lab

- L.
Microsoft
Microsoft Technology Centers (éventuellement%

anglais)*® (MTC) sont des environnements de collaboration qui fournissent un acces a de
technologies innovantes et des compétences d’experts, permettant a nos clients et partenaires de /’G
planifier, concevoir et déployer des solutions qui répondent a leurs besoins. '6®

Technology Center

Depuis 2004, MTC Paris, fait partie des centres globaux concus pour fournir a nos clients des
procédures qui expliqguent comment une solution Microsoft peut les aider a atteindre leurs objectifs
d’entreprise clés. Dans ce centre, les architectes MTC et les experts des technologies Microsoft, via un
processus de découverte et des démonstrations basées sur des scénarios s’exécutant dans le centre
de données MTC, jouent un rdle crucial pour répondre aux défis de nos clients.

MTC Paris héberge et gére Microsoft France Interop Lab afin de permettre & nos clients de voir et de
comprendre comment les solutions et actions Microsoft peuvent interagir avec d’autres technologies
ou produits des domaines suivants : services web avancés, PHP, Java, SAP, gestion du cycle de vie
des applications, et sécurité et identité.

Dans ce laboratoire, les clients et partenaires testent des configurations techniques de différents
fabricants afin d’adapter leurs solutions a leurs besoins d'un point de vue de [linteropérabilité
fonctionnelle. MTC Paris héberge plus de 20 solutions différentes. Ces solutions sont déployées sur
linfrastructure du centre de données MTC Paris qui se compose de plus de 300 serveurs et 200
téraoctets de stockage. Le travail avec des fabricants différents, permet de faciliter l'intégration de
systemes hétérogénes. L’interopérabilité devient une garantie de l'intégration pour nos clients, ce qui
leur permet un retour sur investissement maximum en termes d’innovation.

Afin de garantir la portabilité des identités et la sécurité dans un environnement souple, il est
fondamental de maitriser la gestion des identités dans chacun des domaines de sécurité utilisés pour
le scénario considéré. Comme indiqué précédemment, la plateforme Microsoft offre nativement un
ensemble de produits et technologies pour prendre en charge I'identité basée sur les revendications :
le service d’émission de jeton de sécurité (STS) fournisseur de revendications prét a 'emploi pour les
entreprises, le Framework pour créer des applications et des services de revendications
(authentification, contrdle d’acces, audit, etc.), etc. Dans des environnements hétérogénes réels, ces
composants se doivent d’étre totalement interopérables.

Pour illustrer cette interopérabilité, MTC Paris Security and Identity Management Interop Lab offre une
plateforme dédiée permanente qui propose des scénarios de gestion d’identités multiples, notamment
celui décrit dans ce document : c’est-a-dire le scénario de collaboration fédérée utilisant les protocoles
OASIS WS-Trust et WS-Federation, Microsoft AD FS 2.0 pour les solutions d’identité et les solutions
Microsoft Office 365 pour les ressources de collaboration dans le nuage.

'® Microsoft Technology Centers : http://microsoft.com/mtc
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2 Présentation d’Active Directory Federation Serviégs (AD

FS) 2.0 3

%

Depuis la plateforme Windows 2000 (Server), I'identité utilisateur Kerberos fournie par AD DS a facilitééo/,
l'autorisation sécurisée et I'authentification unique sur des ressources Active Directory (Microsoft et /'@
non-Microsoft) situées dans des domaines/foréts Active Directory propres ou sécurisées. '6®

AD FS 2.0 permet la fédération des identités, et étend la notion d’authentification centralisée,
d’autorisation et d’authentification unique aux applications et services web ou qu’ils se trouvent.

Comme précédemment indiqué, la fédération des identités se base sur des protocoles normés pour
établir les approbations de fédération entre les fournisseurs de revendications et les parties de
confiance, permettant ainsi un accés sécurisé aux applications et services web au-dela des limites de
sécurité.

Pour une organisation, AD FS 2.0 fournit aux utilisateurs d’entreprise une expérience fédérée riche et
un acces transparent aux ressources situées :

e au sein de l'intranet d’entreprise ;

e en dehors du réseau d’entreprise dans un réseau de périmétre d’entreprise, extranet et/ou sur
le nuage, par exemple dans la plateforme Microsoft Windows Azure®, I'offre PaaS (Microsoft's
Platform as a Service) ;

e sur les réseaux de périmétre des organisations partenaires qui rendent disponibles des
ressources aux utilisateurs de 'organisation ;

e dans le nuage avec des fournisseurs Saas (Software as a Service) qui prennent en charge
l'identité fédérée, par exemple, Microsoft avec ses offres Microsoft Office 365* dans le cadre
de ce document.

AD FS 2.0 est un composant de la plateforme Windows (Server) et son utilisation est incluse dans le
co(t de la licence associée.

Remarque importante :

Le réle AD FS disponible dans Windows Server 2008 (R2) ne correspond pas a AD FS 2.0; il s’agit de
la version 1.1 précédente. Le package logiciel AD FS 2.0 pour la version spécifiqgue de votre systéme
d’exploitation (Windows Server 2008 ou Windows Server 2008 R2) est le fichier d’installation
AdfsSetup.exe. Pour télécharger ce fichier, accédez a Active Directory Federation Services 2.0 RTW?.

% plateforme Microsoft Windows Azure : http://www.windowsazure.com/
# Microsoft Office 365 : http://office365.microsoft.com/

2 pctive Directory Federation Services 2.0 RTW : http://www.microsoft.com/fr-fr/download/details.aspx?id=10909
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Remarque importante : O/))

Au moment de la rédaction de ce document, un correctif cumulatif 2 pour AD FS 2.0 es%onible.
Ce correctif cumulatif (ou le précédent®) comprend des correctifs et des mises a jour pour ABFS 2.0
RTW trés intéressantes dans le cadre de ce document pour la fonctionnalité d’authentification ue
d’Office 365. Pour plus d’informations sur ce correctif cumulatif et son téléchargement, voir %

2681584 DESCRIPTION DU CORRECTIF CUMULATIF 2 POUR ACTIVE DIRECTORY FEDERATION SERVICES (ADZ)
FS) 2.0%. Of,@
6@

2.1 Service d’émission de jeton de sécurité (STS) passif/actif

AD FS 2.0 est un service STS. Ce service peut émettre, valider et échanger des jetons de sécurité.

Les jetons de sécurité se composent de revendications, c’est-a-dire des informations sur les
utilisateurs, par exemple nom, id, e-mail, groupe, réle, privilége ou fonctionnalité, utilisées pour prendre
des décisions relatives a I'authentification et a I'autorisation.

Les jetons de sécurité suivent une méthode standard et sécurisée pour créer des packages de
revendications pour le transport & partir d’'un fournisseur de revendications (partenaire de fédération
approuvé qui émet le jeton) vers la partie de confiance (partenaire de fédération de confiance qui
comprend et utilise le jeton).

La norme SAML (Security Assertion Markup Language) développée par le comité technique OASIS
Security Services (SAML) Technical Committee (TC) (éventuellement en anglais)®, dont Microsoft
Corporation est membre, décrit ce format de jeton de sécurité : le format SAML. Office 365 prend en
charge I'assertion/jeton SAML 1.1.

Un service STS peut émettre des jetons dans différents formats et peut protéger le contenu des jetons
de sécurité en transit via l'utilisation de certificats X.509 pour la signature du jeton, ce qui permet a une
partie de confiance de valider en toute connaissance de cause les fournisseurs de revendications de
confiance. (le chiffrement de jeton est également pris en charge.)

Ce concept d’échange comprend le traitement et la transformation du jeton en termes de type
d’approbation, format de jeton, sémantiques et (valeurs des) revendications pour I'« adaptation
d'impédance ».

Afin de remettre et de traiter les demandes de revendications, AD FS 2.0 comprend un pipeline de
revendications, qui représente le chemin que doivent suivre les revendications via le service STS
avant de pouvoir étre émises dans le cadre du jeton de sécurité. Le service STS gére le processus de
bout en bout des revendications pendant les différentes étapes du pipeline, ce qui comprend le
traitement des régles de revendication par le moteur de regles de revendication.

Dans ce but, AD FS utilise AD DS comme magasin d’informations d’identification. AD FS 2.0 peut
également utiliser des attributs de plusieurs magasins d’attributs, tels que Active Directory Lightweight
Directory Services (AD LDS), des bases de données Microsoft SQL Server et d’autres sources de
données.

2 Article 2607496 DESCRIPTION DU CORRECTIF CUMULATIF 1 POUR ACTIVE DIRECTORY FEDERATION SERVICES (AD FS) 2.0 :
http://support.microsoft.com/kb/2607496

2 Article 2681584 DESCRIPTION DU CORRECTIF CUMULATIF 2 POUR ACTIVE DIRECTORY FEDERATION SERVICES (ADFS)2.0:
http://support.microsoft.com/kb/2681584

% OASIS Security Services (SAML) Technical Committee (TC) : http://www.oasis-
open.org/committees/tc_home.php?wg_abbrev=security
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Nous recommandons la lecture de l'article Comprendre les concepts clés avant de dep@(er AD FS 2.0
(éventuellement en anglais)® pour une présentation d’AD FS 2.0.
%ologm

En conséquence, AD FS 2.0 peut jouer les réles suivants (et participer a différents types
de schéma d’approbation) :

e service IP-STS (Identity Provider Security Token Service): quand AD FS 2.0 n’a
configuré de fournisseurs de revendications, a I'exception du magasin d’information é
d’identification et de magasins d’attributs facultatifs.

L’authentification est réalisée par IP-STS par rapport au magasin d’informations d’identification
et un jeton de sécurité est émis sur la partie de confiance cible afin que les décisions de
contrble d’accés puissent étre prises sur cette base ;

e service RP-STS (Relying Party STS): quand AD FS 2.0 a configuré des fournisseurs de
revendications, mais que toutes les méthodes d’authentification locales sont désactivées dans
la configuration. AD FS 2.0 indique a l'utilisateur de s’authentifier avec un STS/fournisseur de
revendications de confiance.

Le service RP-STS vérifie le jeton de sécurité présenté par les demandeurs et génére a son
tour un jeton de sécurité vers la ressource cible ou la partie de confiance suivante dans la
chaine vers la ressource cible. Dans le dernier cas, il peut émettre un jeton de délégation (Act
As tokens) afin de prendre en charge les scénarios de délégation ;

e Hybride : quand AD FS 2.0 a configuré des fournisseurs de revendications, et utilise une
méthode d’authentification locale activée dans la configuration.

2.2 Fédération dans des environnements hétérogenes

Pour s’adapter a un ensemble de scénarios de fédération ouvert, AD FS 2.0 prend en charge plusieurs
normes OASIS largement implémentées et utilisées dans les entreprises : WS-Federation, WS-Trust,
SAML 2.0, etc.

De méme que dans la version 1.1 précédente, AD FS 2.0 prend en charge le protocole passif WS-Fed
(éventuellement en anglais)* pour les clients passifs de navigateur. Cette spécification utilise le format
d’assertion SAML pour les jetons de sécurité, mais comme son nom l'indique, pas le protocole.

Ce protocole est adopté par la plupart des fournisseurs IDA tiers. C’est pourquoi, la prise en charge
par ADFS 2.0 du protocole passif WS-Fed permet potentiellement l'interopérabilité avec les
principales solutions du marché. Comme il sera expliqué dans ce document, ce protocole est utilisé
pour la fonctionnalité d’authentification unique dans Office 365.

De plus, AD FS 2.0 prend en charge le protocole Security Assertion Markup Language (SAML) 2.0
(éventuellement en anglais)® ainsi que les assertions SAML 1.1 et 2.0 (jetons de sécurité). Le livre
blanc Utilisation d’AD FS 2.0 pour linteropérabilité avec I'authentification unigue web fédérée SAML
2.0 (éventuellement en anglais)® fournit des explications sur les éléments de configuration a prendre
en compte lors de l'utilisation d’AD FS 2.0 pour linteropérabilité avec I'authentification unique web
fédérée SAML 2.0.

% COMPRENDRE LES CONCEPTS CLES AVANT DE DEPLOYER AD FS 2.0 : http://technet.microsoft.com/en-
us/library/ee913566(WS.10).aspx

" \WEB SERVICES FEDERATION LANGUAGE (WS-FEDERATION) VERSION 1.2 : http://docs.oasis-open.org/wsfed/federation/v1.2/ws-
federation.pdf

8 SECURITY ASSERTION MARKUP LANGUAGE (SAML) 2.0 : http://go.microsoft.com/fwlink/?Linkld=193996

# UTILISATION D’AD FS 2.0 POUR L'INTEROPERABILITE AVEC L’AUTHENTIFICATION UNIQUE WEB FEDEREE SAML 2.0 :
http://download.microsoft.com/documents/France/Interop/2010/Using_ADFS2_0_For_Interoperable_SAML_2_0-
Based_Federated_SSO.docx
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e
Désormais, le protocole SAML (SAML-P) n’est plus pris en charge par @/);onctionnalité
d’authentification unique d’Office 365. %

Remarque : ‘L

La spécification SAML définit des assertions, protocoles, liaisons, profils XML, etc. La spécifica
SAML fait référence a la syntaxe et a la sémantique des assertions SAML ainsi qu’au protocole utiliséZ),
pour demander et transporter ces assertions d’une entité systeme a une autre. Les assertions SAML Of}
sont généralement transférées d’un fournisseur de revendications a une partie de confiance. Bien que Qé
la fonctionnalité d’authentification unique dans Office 365 ne prenne pas en charge actuellement le Q
protocole SAML 2.0 (SAML-P 2.0), elle utilise pour le jeton d’authentification les assertions SAML 1.1

spécifiées dans la spécification principale SAML 1.1 (éventuellement en anglais)®.

Remarque :

SAML-P 2.0 sera peut-étre ajouté ultérieurement pour la fonctionnalité d’authentification unique dans
Office 365 avec une prise en charge limitée.

De plus, AD FS 2.0 offre nativement la possibilité d’'une passerelle de protocole en jouant le réle de
passerelle entre les protocoles SAML 2.0 et passif WS-Fed pour la fédération frontale. Le livre blanc
GUIDE ETAPE PAR ETAPE : COLLABORATION FEDEREE AVEC SHIBBOLETH 2.0 ET LES TECHNOLOGIES
SHAREPOINT 2010* décrit cette fonctionnalité dans le cadre de SharePoint 2010.

kantara

INTEROPERABLE

AD FS 2.0 a passé avec succes les tests d’'interopérabilité SAML 2.0 pour ces modes, comme décrit
dans le document Procédures de test d’interopérabilité Liberty pour SAML 2.0 version 3.2.2
(éventuellement en anglais)® .

Cette fonctionnalité d’AD FS 2.0 est une conséquence d’une annonce majeure (éventuellement en
anglais)® faite par Microsoft en février 2008 relative aux améliorations apportées au produit en matiere
d’ouverture, d’interopérabilité et la création de nouvelles opportunités pour les développeurs, les
partenaires, les clients et les concurrents.

L'échange d’informations entre les personnes et les organisations, linteropérabilité entre les
applications et les services sont devenues des besoins primordiaux. Microsoft s’est engagé il y a
longtemps déja a améliorer l'interopérabilité, pour répondre aux besoins de ses clients et rendre les
produits Microsoft encore plus ouverts et interopérables.

Afin de répondre a ces besoins et enjeux, Microsoft applique quatre principes d’interopérabilité a ses
produits les plus utilisés, tels que Windows Server, SharePoint, etc. a partir de maintenant :

% ASSERTIONS ET PROTOCOLE POUR OASIS SECURITY ASSERTION MARKUP LANGUAGE (SAML) V1.1 : http://www.oasis-
open.org/committees/download.php/3406/0asis-sstc-saml-core-1.1.pdf

%1 GUIDE ETAPE PAR ETAPE : COLLABORATION FEDEREE AVEC SHIBBOLETH 2.0 ET LES TECHNOLOGIES SHAREPOINT 2010 :
http://download.microsoft.com/documents/France/Interop/2010/Federated_Collaboration_With_Shibboleth_2_0_and_SharePoint
_2010_technologies-1_0.docx

2 PROCEDURES DE TEST D'INTEROPERABILITE LIBERTY POUR SAML 2.0 VERSION 3.2.2
http://www.projectliberty.org/liberty/content/download/4709/32204/file/Liberty _Interoperability_ SAML_Test_Plan_v3.2.2%20.pdf

% Communiqué de presse. MICROSOFT MAKES STRATEGIC CHANGES IN TECHNOLOGY AND BUSINESS PRACTICES TO EXPAND
INTEROPERABILITY: http://www.microsoft.com/presspass/press/2008/feb08/02-21ExpandInteroperabilityPR.mspx
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Q
%,

/;

1. garantir une connexion ouverte a ces produits ; O/))

2. encourager la portabilité des données ; %

3. améliorer la prise en charge des normes du domaine ; L

4. favoriser 'échange et la collaboration dans l'informatique, notamment avec les commun%s

Open Source sur I'interopérabilité et les normes. %
(@)

Ces principes s’appliquent évidemment a AD FS 2.0 dont c’est le but affiché.

En plus des protocoles de navigateur courants, tels que les protocoles passif WS-Fed et SAML 2.0,
AD FS 2.0 prend également en charge pour les clients smart la norme OASIS WS-Trust
(éventuellement en anglais)*, qui tire parti de la fonctionnalité d’authentification unique dans Office 365.

Toutes ces fonctionnalités sont reconnues par l'industrie. En effet, a 'occasion de la conférence
European lIdentity Conference (EIC) 2009, I'événement européen majeur pour IAM (ldentity and
Access Management) et GRC (Governance, Risk Management, and Compliance), la société
Kuppinger Cole a attribué la récompense European ldentity Award 2009 (éventuellement en anglais)®,
catégorie « Meilleure innovation », a Microsoft pour le projet Geneva (AD FS 2.0 & WIF 1.0), pour
lequel la fédération devient une partie intégrante des conteneurs utilisateur, « 'une des améliorations
les plus significatives en matiere d’utilisation et de propagation de la fédération des identités ».

2.3 Terminologie utilisée dans ce livre

Dans le reste de ce document, les termes suivants détaillés dans Tableau 1sont utilisés pour
AD FS 2.0.

Tableau 1: Terminologie AD FS 2.0

Terme Description
Base de données de Une base de données utilisée pour stocker toutes les données de
configuration AD FS 2.0 configuration qui représentent une instance AD FS 2.0 ou service de

fédération. Ces données de configuration peuvent étre stockées a l'aide
de la fonctionnalité Base de données interne Windows (WID) fournie avec
Windows Server 2008 (R2) ou une base de données Microsoft SQL
Server.

Revendication Une déclaration qu’une entité fait a son propos ou un autre sujet. Par
exemple, une déclaration peut étre un nom, une adresse de messagerie,
un groupe, un privilkge ou une fonctionnalité. Les revendications sont
émises par des fournisseurs (dans ce contexte, un client Office 365) et
une ou plusieurs valeurs leurs sont attribuées. Elles sont également
définies par un type de valeur de revendication, et parfois des
métadonnées associées.

Service de fédération Une instance logique d’AD FS 2.0. Un service de fédération peut étre
déployé sous la forme d'un serveur de fédération autonome (FS) ou d’'une
batterie de serveurs de fédération d’équiliborage de charge. Le nom du
service de fédération prend la valeur par défaut du nom de I'objet du
certificat SSL/TLS. Le nom DNS du service de fédération doit étre utilisé
dans le nom Objet du certificat SSL/TLS.

Serveur de fédération Un ordinateur exécutant Windows Server 2008 (R2) qui a été configuré
pour agir dans le role serveur de fédération (FS) pour AD FS 2.0. Un
serveur de fédération fait partie d’'un service de fédération qui peut
émettre, gérer et valider les demandes de jetons de sécurité et de gestion

% WS-TRUST VERSION 1.3 : http://docs.oasis-open.org/ws-sx/ws-trust/200512/ws-trust-1.3-o0s.pdf

% European Identity Award 2009: http://www.id-conf.com/blog/2009/05/07/awards-for-outstanding-identity-management-projects/
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. /'O
Terme Description O)
des identités. Les jetons de sécurité sont composés d’un ense de
revendications, par exemple le nom d’un utilisateur ou un rdle.
Batterie de serveurs de Plusieurs serveurs de fédération dans le méme réseau qui sont conflguresﬁ,)
fédération pour agir comme une instance de service de fédération. (074

Serveur proxy de fédération Un ordinateur exécutant Windows Server 2008 (R2) qui a été configuré
pour agir en tant que service de proxy intermédiaire entre un client sur
Internet et un service de fédération situé derriere un pare-feu sur un
réseau d’entreprise. Afin d’autoriser I'accés distant aux services dans
Office 365, par exemple a partir d’'un smartphone, d’un ordinateur
personnel ou d’une borne Internet, vous devez déployer un serveur proxy
de fédération (FS-P).

Partie de confiance Un service de fédération AD FS 2.0, une solution de fédération tierce, une
application ou un service qui utilise des revendications dans une
transaction donnée.

Approbation de partie de Dans le composant logiciel enfichable Gestion AD FS 2.0, une
confiance approbation de partie de confiance est un objet d’approbation qui est créé
pour maintenir la relation avec un autre service de fédération, application
ou service (dans le cas d’Office 365) qui utilise des revendications du
service de fédération de votre organisation.

Equilibrage de charge Une application dédiée (par exemple, équilibrage de la charge réseau) ou
réseau un matériel (par exemple un commutateur multicouche) utilisé pour fournir
la tolérance de panne, la haute disponibilité¢ et I'équilibrage de charge
entre plusieurs nceuds. Pour AD FS 2.0, le nom DNS de cluster que vous
créez a laide de ce NLB doit correspondre au nom du service de
fédération que vous avez spécifié quand vous avez déployé votre premier
serveur de fédération dans votre batterie de serveurs.

Remarque :

Pour plus d’informations sur AD FS 2.0 en plus du contenu de ce livre, consultez la documentation du

produit (éventuellement en anglais)®*, et le forum aux guestions AD FS 2.0 (éventuellement en

anglais)®’ dédié.

2.4 Remarques sur les types de déploiement

2.4.1 Prérequis et configuration logicielle

Afin d’installer un serveur de fédération, Microsoft Active Directory Federation Services (AD FS) 2.0

Release to Web (RTW)** nécessite Windows Server 2008 Service Pack 2 (SP2) ou Windows Server
2008 R2 en termes de systeme d’exploitation serveur Windows.

% Documentation TechNet AD FS 2.0 : http://technet.microsoft.com/en-us/library/adfs2(WS.10).aspx
% Forum aux questions AD FS 2.0 : http://social. msdn.microsoft.com/Forums/en-US/Geneva/threads

% Téléchargement Microsoft AD FS 2.0 Release to Web (RTW) :
http://www.microsoft.com/downloads/details.aspx?FamilylD=118c3588-9070-426a-b655-6cec0a92c10b

¥ Tgléchargement Microsoft AD FS 2.0 : http://www.microsoft.com/downloads/details.aspx?FamilylD=118¢3588-9070-426a-
b655-6cec0a92c10b
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Remarque : O/))

Comme déja indiqué, un rble serveur est déja installé sur Windows Server 2008 et Win?ga%Server
2008 R2 pour AD FS. Il ne s’agit pas de la version correcte (version 1.1), la version 2.0 es %zuise
pour la fonctionnalité d’authentification unique d’Office 365. %O’

Les prérequis logiciels suivants sont nécessaires pour AD FS 2.0 RTW :
e Internet Information Services (IIS) 7 ou 7.5 en fonction de la version Windows Server ;
e Microsoft .NET Framework 3.5 SP1.

Pour plus d’informations sur la configuration systéme requise, consultez la page d’accueil AD FS 2.0
(éventuellement en anglais)*.

Vous devez installer les correctifs AD FS 2.0 aprés avoir installé AD FS 2.0. Comme mentionné
précédemment, un correctif cumulatif 2 pour AD FS 2.0 est disponible. Ce correctif cumulatif comprend
des correctifs et des mises a jour pour AD FS 2.0 RTW trés intéressants dans le cadre de ce
document pour la fonctionnalité d’authentification unique d’Office 365.

2.4.2 Service de fédération

Comme suggéré par la terminologie ci-dessus, il existe deux types de déploiement pour les serveurs
de fédération AD FS 2.0 : autonome et batterie de serveurs.

Un serveur de fédération autonome est une instance unique du service de fédération. Vous créez un
serveur de fédération autonome quand votre environnement de production est de petite taille ou si
vous étes en période d’évaluation de la technologie AD FS 2.0.

Une batterie de serveurs de fédération (a charge équilibrée) contient plusieurs serveurs de
fédération, qui hébergent la méme instance d’un service de fédération. Inversement, vous créez une
batterie quand vous avez besoin d’'une haute disponibilité et de I'équilibrage de charge. La création
d’un nouveau service de fédération pour un scénario de batterie de serveurs fera du premier
ordinateur de la batterie de serveur le serveur de fédération principal pour la batterie de serveurs.

2.4.3 Stockage des informations de configuration

Dans AD FS 2.0, les informations de configuration sont stockées dans une base de données. Un
serveur de fédération autonome stocke ses informations de configuration localement dans la base de
données interne Windows (WID).

WID n’a pas besoin d’étre installé manuellement, elle est installée par la premiére application ou le
premier service qui en a besoin. WID exécute son propre service Windows et est incluse avec
Windows Server 2008 et Windows Server 2008 R2. WID est une variante de SQL Server Express et
est congue pour les applications ou services en boite qui ont besoin d’un serveur backend SQL.

La base de données WID est en lecture/écriture dans un serveur de fédération autonome, tandis que
dans des scénarios de batterie de serveurs de fédération (a charge équilibrée), la base de données est
en lecture/écriture sur le serveur de fédération principal et en lecture seule sur les serveurs de
fédération secondaires de la batterie. Les serveurs de fédération secondaires se connectent et
synchronisent les données avec le serveur de fédération principal dans la batterie en l'interrogeant a
intervalles réguliers pour voir si les données ont changé. Les serveurs de fédération secondaires
existent pour fournir la tolérance de panne pour le serveur de fédération principal tout en équilibrant la
charge pour les demandes d’acceés.

0 page d’accueil AD FS 2.0 : http://www.microsoft.com/adfs2
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Server, ce qui permet des fonctionnalités supplémentaires, telles que des améli
performances (notamment la possibilité de montée en charge en utilisant plus de 5 s
fédération, ce qui est la limite pour la base de données WID par batterie), la détection de rel
jeton SAML et la résolution d’artefact SAML. Pour plus d’informations, consultez l'article Batte%de

serveurs de fédération avec SQL Server (éventuellement en anglais)*. O(%

2.4.4 Proxys
2.4.4.1 Serveur proxy de fédération AD FS 2.0

Le réle serveur proxy de fédération peut étre déployé sur le réseau de périmétre pour améliorer la
sécurité et les performances de l'installation AD FS 2.0 en fournissant les avantages suivants :

e Sécurité : le serveur proxy de fédération fournit une couche supplémentaire de défense en
isolant les demandes frontales des demandes principales correspondantes au service de
fédération protégé, qu’il s’agisse d’un serveur de fédération autonome ou d’'une batterie de
serveurs de fédération (& charge équilibrée). Le serveur proxy de fédération traite uniquement
les demandes envoyées a des préfixes HTTP connus. Il peut également fournir une valeur
supplémentaire en validant les données dans les requétes (par exemple, en validant les
certificats) au nom d’AD FS 2.0 ;

e Protection de clé: la clé de signature de jetons privée et la clé d’identité de service pour
AD FS 2.0 ne sont pas stockées sur le serveur proxy de fédération ;

e Ressources d’entreprises : le serveur proxy de fédération peut traiter les demandes client
AD FS 2.0 sans demander 'accés aux ressources d’entreprise, telles que Active Directory ;

e Mise en cache le serveur proxy de fédération peut potentiellement décharger le serveur de
fédération en mettant en cache le contenu HTTP statique.

Un autre avantage de I'utilisation d’un serveur proxy de fédération est que vos utilisateurs externes qui
ne sont pas joints au domaine pourront voir une page d’authentification basée sur les formulaires plutét
que l'invite d’authentification standard.

Tout comme le réle de serveur de fédération, le rdle de serveur proxy de fédération peut étre déployé
en tant que serveur proxy de fédération autonome ou batterie de serveurs serveur proxy de fédération
(a charge équilibrée).

2.4.4.2 Autres proxys

Un proxy tel que Microsoft Threat Management Gateway (TMG) qui peut exposer/publier les points de
terminaison de service de fédération AD FS 2.0 (voir section n°5.1.5 POINTS DE TERMINAISON) du
réseau de périmétre sur Internet. Pour plus d’informations, consultez le billet de blog Publication ADES
via ISA ou TMG Server (éventuellement en anglais)*.

(Il est également possible d'implémenter AD FS 2.0 a partir d’'un appareil Microsoft Forefront Unified
Application Gateway (UAG) Service Pack 1 (SP1). Une description de la configuration dUAG SP1
pour AD FS 2.0 est fournie dans I'article Déploiement de la fédération avec AD FS (éventuellement en

anglais)® de la documentation UAG.)

! BATTERIE DE SERVEURS DE FEDERATION AVEC SQL SERVER : http://technet.microsoft.com/en-us/library/gg982487(WS.10).aspx
2 PUBLICATION ADFS ViA ISA ou TMG SERVER: http://blog.c7solutions.com/2011/06/publishing-adfs-through-isa-or-tmg.html

“® DEPLOIEMENT DE LA FEDERATION AVEC AD FS : http://technet.microsoft.com/en-us/library/dd857388.aspx
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3 Authentification fédérée dans Microsoft Office 3

L.

L'option de configurer AD FS 2.0 revient a chaque société individuelle et il est important de con%
le comportement attendu et I'expérience obtenue. A I'exception des sites Internet pour les accé

anonymes créés avec SharePoint Online, les utilisateurs doivent étre authentifiés pour accéder aux O/).

services dans Office 365.
Dans ce but, Microsoft Office 365 propose deux types d’identités :

1. ID sur le nuage Microsoft Online Services (identité sur le nuage) : les utilisateurs
recoivent, pour se connecter aux services dans Office 365, des informations d’identification
nuage séparées des autres informations d’identification locales d’entreprise ou de bureau. Les
identités sur le nuage sont masterisées dans le service/nuage.

Remarque :

Avec la synchronisation d’annuaires facultative, les identifiants utilisateur masterisés localement
peuvent étre synchronisés avec le service/nuage sous la forme d’identités sur le nuage.

2. ID fédérées (identité fédérée): dans les sociétés avec un Active Directory local, la
fonctionnalité d’authentification unique peut étre utilisée. Les utilisateurs peuvent se connecter
aux services dans Office 365 a l'aide de leurs informations d’identification d’entreprise Active
Directory. Les ID des utilisateurs sont masterisés localement dans Active Directory et
synchronisés avec le service sous la forme d’identités fédérées.

Les utilisateurs accédent a Office 365 en s’authentifiant sur leurs comptes utilisateur Office 365, via
une invite réclamant des informations d’identification valides ou via un processus d’authentification
unique. Une fois authentifié, les identités des utilisateurs font référence aux noms d'utilisateur associés
aux comptes Office 365. C’est pourquoi, trois types d’authentification sont disponibles :

1. identités sur le nuage ;
2. identités sur le nuage + synchronisation d’annuaires ( DirSync) ;
3. identités fédérées + synchronisation d’annuaires (DirSync).

Le type d’identité (nuage ou fédéré) affecte 'expérience utilisateur, les exigences d’administration, les
éléments de déploiement et les fonctionnalités utilisant Office 365.

Vous trouverez ci-dessous une explication des différents cas :

e Expérience utilisateur avec des identités sur le nuage : les utilisateurs se connectent avec
leur identité sur le nuage. Les identités sur le nuage sont authentifié¢es a l'aide d'une
stimulation/réponse traditionnelle, c’est-a-dire que les utilisateurs tapent leur nom d'utilisateur
et leur mot de passe. L’authentification se produit sur le nuage. Les utilisateurs sont toujours
invités a fournir des informations d’identification.

Comment indiqué ci-dessus, les utilisateurs ont deux identifiants, un pour accéder aux
services locaux et un pour les services dans Office 365 (I'ID de nuage Microsoft Online
Services). Il en résulte que les utilisateurs sont invités a fournir leurs informations
d’identification, méme quand ils sont connectés a leur domaine AD, quand ils veulent accéder
aux services Office 365. Il est possible de sélectionner I'option de sauvegarde du mot de
passe dans de nombreux cas pour simplifier le processus.

o Expérience utilisateur avec des identités fédérées : les utilisateurs se connectent avec leur
ID d’entreprise pour accéder aux services en ligne et d’entreprise. En d’autres termes, ils sont

14

Authentification unique (SSO) Microsoft Office 365 avec AD FS 2.0

Q
%



)
9
“

authentifiés de facon transparente a I'aide d’AD FS 2.0 lors de I'accés aux se
L’'authentification se produit localement par rapport a l'annuaire Active
l'organisation et les utilisateurs bénéficient réellement de I'authentification uniqué;
l'authentification a 2 facteurs (2 Factor Authentication, 2FA) peut étre utilisée si
déployée localement.

%O’

e Expérience administrateur avec des identités sur le nuage: les administrateurs %
I'organisation gérent la stratégie de mot de passe localement et sur le nuage. La stratégie de Q.
mot de passe pour les identités sur le nuage est stockée dans le nuage avec le service Office /'@
365. La réinitialisation de mot de passe doit étre gérée pour les ID sur le nuage Microsoft '6@
Online Services et les ID locaux et les utilisateurs doivent donc changer leur mot de passe
pour les deux selon la stratégie. Enfin, il n’y a pas d’intégration 2FA.

e Expérience administrateur avec des identités fédérées: les administrateurs de
l'organisation gérent la stratégie de mot de passe locale uniqguement et donc ne se
préoccupent pas de la réinitialisation des mots de passe pour les identités fédérées.
L’annuaire Active Directory de I'organisation stocke et contréle la stratégie de mot de passe.
La réinitialisation de mot de passe se produit uniquement pour les identifiants locaux.
Plusieurs options d’intégration 2FA sont proposées (voir section n° 6.2 PRISE EN CHARGE DE
L’AUTHENTIFICATION FORTE (2FA) POUR OFFICE 365).

Microsoft Online Services

Locaux du client IDMGT

Microsoft*

=3 .
Appeeh £0.0ffice 365
Active Directory - . . Mcrosoty: )
) Federation Services ” Plateforme d'identité _ Exchange Online
gl (ADESYLE ( Service de
Federation Service \ Sonneen ] [ §(ﬁ3(fePoint'OnlineJ
Active
Directory

Outil de synchronisation
d’annuaires
Microsoft Online

I

i Installation de bureau |

: Microsoft Office 365 |
1

____________

Microsoft Online
Portal (MOP)

Plateforme Magasin Lync Online
» >O d' - S [ y
A _________/

_____________________________

Figure 1Plateforme d’identité Office 365

Le reste de ce document traite de la fonctionnalité d’authentification unique et des identités fédérées
dans ce contexte. Pour des informations spécifiques sur les identités sur le nuage Office 365, telles
que la création de compte utilisateur, la stratégie de mot de passe, etc., consultez le livre intitulé
Description du service d’identité Office 365 (éventuellement en anglais)* comme point de départ.

3.1 Eléments requis pour les identités fédérées

3.1.1 Eléments requis pour Active Directory

Afin qu’une organisation puisse tirer parti de la fonctionnalité d’authentification unique d’Office 365, les
contréleurs de domaine doivent exécuter au moins Windows Server 2003 ou une version ultérieure
avec un niveau fonctionnel mode mixte ou natif.

“* DESCRIPTION DU SERVICE D'IDENTITE OFFICE 365 : http://www.microsoft.com/download/en/details.aspx?id=13602
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3.1.2 Eléments requis pour les ordinateurs de travail

Les Service Packs de Windows XP, Windows Vista ou Windows 7 les plus récents %nt étre
installés sur les ordinateurs de travail. De plus, pour assurer la découverte et I'authentificatign_des
services dans Office 365, un ensemble de composants et de mises a jour doivent étre appliq a
chaque ordinateur qui utilise des clients riches (par exemple, Office Professionnel Plus 2010) et qui

connecte a Office 365. éO
7.

Plutét que dinstaller manuellement les mises a jour, une par une, Microsoft fournit un package
d’installation automatisé (application Configuration du bureau Office 365), qui configure
automatiquement les stations de travail avec les mises a jour requises. Cette application remplace le
Connecteur Microsoft Online Services. Si I'application Configuration du bureau Office 365 est installée
sur les ordinateurs de travail, tous les éléments requis pour le systéme d’exploitation sont déja installés.

L’application Configuration du bureau Office 365 fournit plusieurs avantages, notamment :
e la détection automatique des mises a jour nécessaires ;

o linstallation des mises a jour et des composants aprés approbation ou sans assistance a partir
de la ligne de commande ;

e la configuration automatique d’Internet Explorer et de Lync pour une utilisation avec
Office 365.

Remarque :

Une liste des mises a jour requises est publiée pour les organisations qui souhaitent utiliser une autre
méthode de déploiement des mises a jour. L’article Installer manuellement les mises a jour de bureau
Office 365 (éventuellement en anglais)* décrit la liste des mises a jour requises.

L’application Configuration du bureau Office 365 est disponible au téléchargement a partir de Microsoft
Online Portal (MOP). Pour les clients web, tels que SharePoint Online, Outlook Web App (OWA), etc. il
n'est pas nécessaire d'installer I'application Configuration du bureau Office 365, elle n’est nécessaire
gue pour les clients tels que Outlook et Lync.

L'une des fonctionnalités clés de I'application Configuration du bureau Office 365 est I'Assistant de
connexion Microsoft Online Services (MOS SIA). Ce n’est pas la seule fonctionnalité de I'application
Configuration du bureau Office 365, mais elle est importante dans le cadre de ce document.

Remarque :

Le téléchargement Assistant de connexion Microsoft Online Services pour les professionnels des
technologies _de _l'information RTW" (msoidcli_32bit.msi pour les systémes 32 bits ou
msoidcli_64bit.msi pour les systéemes 64 bits) est con¢u pour les informaticiens, pour une distribution
sur les systemes client gérés dans le cadre d’un déploiement client Office 365, via System Center
Configuration Manager (SCCM) ou des systemes de distribution de logiciels similaires. Pour les
utilisateurs qui installent Office 365 via [application Configuration du bureau Office 365, ce
téléchargement n’est pas nécessaire, car MOS SIA est installé avec la Configuration du bureau
comme indiqué ci-dessus.

“® INSTALLER MANUELLEMENT LES MISES A JOUR DE BUREAU OFFICE 365 : http://community.office365.com/en-
us/w/administration/manually-install-office-365-desktop-updates.aspx

“® Assistant de connexion Microsoft Online Services pour les professionnels des technologies de I'information RTW :
http://www.microsoft.com/fr-fridownload/details.aspx?id=28177

16

Authentification unique (SSO) Microsoft Office 365 avec AD FS 2.0

Q
%


http://community.office365.com/en-us/wikis/administration/manually-install-office-365-desktop-updates.aspx
http://community.office365.com/en-us/wikis/administration/manually-install-office-365-desktop-updates.aspx
http://www.microsoft.com/fr-fr/download/details.aspx?id=28177
http://www.microsoft.com/fr-fr/download/details.aspx?id=28177

o)
%,
%
3

/;
Comme décrit dans l'article de la communauté Description de I'Assistant de conrf@xion Microsoft

Online Services (MOS SIA) (éventuellement en anglais)*, les composants de MOS SIA % omposent
d’'un ensemble de DLL et d’un service Windows. Ces composants sont appelés par les appligations de
bureau, telles que Abonnement Office et Lync pour authentifier les utilisateurs sur Office 365, Ldonc
pour exécuter la demande de jeton d’authentification. Cela se produit via AD FS 2.0 en arriére-pIaQ/)

connexion Microsoft
Online Services (MSO SIA)

La relation d’architecture entre les composants indiquée ci-dessous. %
o
/7
T T T S ) Q
| Application d'appelant | é
: direct (ex. Lync 2010) : @
______ T — -
eﬁ'?:rloir)\ CouEs Windows Sect_lrity
Support Provider
Interface (SSPI)
/S| I S ] e \
| A J Y !
|
: [ MSOIDCRL ] [ MSOIDSSP .
| I
' A A :
! RPC RPC
I Y Y |
|
i [ MSOIDSVC (service Assistant de connexion) ] :
|
i Assistant de A :
J )
i I

Microsoft Online Services

2 aGHice 365 )

Figure 2Vue d’ensemble de 'architecture de I'Assistant de connexion Microsoft Online Services

4" DESCRIPTION DE L’ASSISTANT DE CONNEXION MICROSOFT ONLINE SERVICES (MOS SIA) : http://community.office365.com/en-
us/w/office/534.aspx
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Remarque : O/))

L’interface SSPI Windows (Security Support Provider Interface) est une interface logicielle a@ne API
commune clairement définie permettant ['obtention des services de sécurité intégré€, pour
l'authentification (ainsi que lintégrité des messages, la confidentialité des messages et la qualfitg,de
service de sécurité) pour n’importe quel protocole d’application distribuée. Un ou plusieurs mod
logiciels fournissent les fonctionnalités d’authentification. Chaque module, appelé fournisseur SSP, esty),
implémenté sous la forme d’une DLL. Un fournisseur SSP fournit un ou plusieurs packages de sécurité. O/).
Divers fournisseurs SSP et packages sont disponibles. Windows comprend le package de sécurité Qé
NTLM et le package de sécurité de protocole Microsoft Kerberos. De plus, vous pouvez installer le (S
package de sécurité SSL (Secure Socket Layer) ou I'un des fournisseurs SSP compatibles SSPI.

Pour plus d’informations sur SSPI, consultez I'article Microsoft TechNet Interface SSP (Security
Support Provider) (éventuellement en anqlais)48 et l'article Microsoft MSDN Interface SSPI (Security
Support Provider Interface) (éventuellement en anglais)*.

Les fichiers binaires suivants sont installés dans le dossier %Program Files%\Common Files\Microsoft
Shared\Microsoft Online Services.

e MSOIDCLI.dIl ;: fichier qui peut étre chargé directement par les applications qui doivent
authentifier des utilisateurs sur Office 365 ;

¢ MSOIDSVC.exe : installé en tant que service Windows avec le nom MSOIDSVC. Il s’agit d’'un
composant central qui exécute les demandes de connexion et de ticket de service sur le
service de fédération AD FS 2.0 local et le service de connexion de la plateforme des identités
Office 365 ;

e MSOIDSVCM.exe : processus de surveillance qui surveille le service MSOIDSVC. Il est lancé
guand le service MSOIDSVC dématrre ;

e MSOIDRES.dIl: fichier de ressources qui contient les chaines de texte localisées pour les
messages d’erreur.

Les DLL supplémentaires suivantes sont installées sur les systémes Windows 7 :

e MSOIDCredProv.dil: composant Fournisseur d’informations d’identification Windows
enregistré en tant qu’objet COM dans le systéeme ;

¢ MSOIDSSP.dIl : composant SSP installé dans le dossier %windir%\system32.
Remarque :
Sur les versions 64 bits de Windows, msoidcli.dll et msoidres.dll sont installés dans le dossier

%Program Files (x86)%\Common Files\Microsoft Shared\Microsoft Online Services. Sur les versions
64 bits de Windows 7, msoidcredprov.dll est également installé dans ce dossier.

Les clés et valeurs de registre suivantes sont créées ou mises a jour pendant l'installation de
MOS SIA.

“8 INTERFACE SSP (SECURITY SUPPORT PROVIDER) : http://technet.microsoft.com/en-us/library/bb742535.aspx

“ INTERFACE SSPI (SECURITY SUPPORT PROVIDER INTERFACE) : http://msdn.microsoft.com/fr-
fr/library/windows/desktop/aa378663(v=vs.85).aspx
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Remarque : O/))

Les données de certaines valeurs dépendent de la version et de la langue utilisées. %

"Language" (default: dword:00000409)
"TargetDir" (default: %Program Files%\Common Files\Microsoft Shared\Microsoft Online Services)
"MSOIDCRLVersion" (as of writing, current version is 7.250.4287.0)

[HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\MSoIdentityCRL] Q?

[HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\MSoIdentityCRL\Environment]
[HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\MSOIdentityCRL\Environment\Production]
"RemoteFile" (default: http://clientconfig.microsoftonline-p.net/PPCRLconfig.srf)

"Flags" (default: dword:00000001)
"Level" (default: dword:00000002)

Bien que MOS SIA soit fourni avec le bureau Office 365, la Configuration du bureau Office 365 n’est
pas un service d’authentification ou de connexion, et ne doit pas étre confondu avec I'authentification
unique. Pour plus d’'informations sur la Configuration du bureau Office 365, voir la rubrique d’aide en
ligne Office 365 CONFIGURER MON BUREAU POUR OFFICE 365%.

3.1.3 Eléments requis pour le serveur de fédération AD FS 2.0

Il est & noter que I'application Configuration du bureau Office 365 doit étre installée sur tous les
ordinateurs qui se connecteront a Office 365, y compris les ordinateurs du service de fédération
AD FS 2.0. Cela est requis sur les serveurs de fédération par I'outil Module Microsoft Online Services
pour Windows PowerShell, afin qu’'une connexion a I'environnement Office 365 puisse étre établie
avec Windows PowerShell pour fédérer le domaine.

Remarque :

u Windows PowerShell est un interpréteur de commandes et un langage de script congu pour

I'administration systéme et I'’Automation. Il utilise des taches d’administration appelées applets de
commande (cmdlet). Chaque applet de commande utilise des arguments requis et facultatifs, appelés
parametres, qui identifient les objets sur lesquels agir et contrélent la fagcon dont I'applet exécute sa
tdche. Vous pouvez combiner des applets de commande dans des scripts pour exécuter des
fonctions complexes qui vous donnent davantage de contrble et vous aident & automatiser
I'administration de Windows et des applications. Les applets de commande sont fréquemment
utilisées pour gérer la derniére génération des produits Microsoft Server localement et sur le nuage.

Pour plus d’informations sur Windows PowerShell 2.0, voir le site web Windows PowerShell*, /'aide
en ligne Windows PowerShell®, et le blog web Windows PowerShell (éventuellement en anglais)*
Windows PowerShell Software Development Kit (SDK) (éventuellement en anglais)* qui comprend un
guide du programmeur avec des références complétes.

> CONFIGURER MON BUREAU POUR OFFICE 365 : http://onlinehelp.microsoft.com/fr-fr/Office365-enterprises/ff637594.aspx
*! Site web Windows PowerShell : http://www.microsoft.com/powershell

*2 pide en ligne Windows PowerShell : http://technet.microsoft.com/fr-fr/library/bb978526.aspx

%2 Blog web Windows PowerShell : http://blogs.msdn.com/powershell

% SDK Windows PowerShell : http://msdn2.microsoft.com/en-us/library/aa830112.aspx
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Le Module Microsoft Online Services est dépendant de I'Assistant de connexion I@%osoft Online
Services (MSO SIA) fourni avec I'application Configuration du bureau Office 365.

Pour installer I'application Configuration du bureau Office 365 sur le serveur de fédératiof%ZLFS 2.0,
'opération est identique a l'installation client. ‘b%
%

3.2 Expérience de connexion pour les identités fédérées Q?é

L’expérience de connexion change en fonction du type d’identité Office 365 utilisé. L’'expérience de
connexion de l'utilisateur final dépend des types de client, des méthodes d’accés (au sein ou en
dehors du réseau d’entreprise) et si 'ordinateur est joint ou n’est pas joint au domaine.

tableau 2présente les combinaisons clés pour un ordinateur joint au domaine et décrit I'expérience qui
en résulte.

Le tableau 2: Expérience de connexion d’identité fédérée avec Office 365 avec un ordinateur joint au domaine

Application Au sein du réseau d’entreprise En dehors du réseau d’entreprise

Outlook 2010/Outlook | demande des informations d’identification lors de la premiére connexion (et a

2007, Exchange | chaque changement de mot de passe) avec une case a cocher pour les

ActiveSync, POP, IMAP enregistrer.

Microsoft Online Portal, | boite de dialogue contextuelle boite de dialogue contextuelle

SharePoint Online, Office | permettant de se connecter en un clic permettant de se connecter en un clic

Web Apps sans entrer les informations et demande des informations
d'identification” d'identification’

Outlook Web Apps connexion transparente sans demande demande des informations

d’identification

applications Office | boite de dialogue contextuelle permettant de se connecter en un clic sans entrer
2010/Office 2007 avec | les informations d’identification
SharePoint Online

Lync 2010 avec Lync | connexion transparente sans demande
Online

! Toutes les applications nécessitent que vous tapiez votre nom d'utilisateur ou cliquiez pour vous connecter. Cela peut
étre changé en utilisant des liaisons intelligentes (voir section n°6.4 UTILISATION DE LIAISONS INTELLIGENTES POUR
OFFICE 365).

Comme indiqué dans le tableau ci-dessus, lors de I'utilisation d’identités fédérées, les utilisateurs
finaux n’auront pas besoin de fournir leurs mots de passe sur des ordinateurs joints au domaine dans
de nombreux cas :

e lors de l'acces a Microsoft Online Portal (MOP), SharePoint Online ou Outlook Web Apps
(OWA) via un navigateur, au sein du réseau d’entreprise ;

e lors de l'utilisation d’applications Office 2007 ou 2010 pour accéder aux ressources SharePoint
Online ;

e lors de I utilisation de Lync 2010 pour accéder a Lync Online.

Les utilisateurs Outlook devront fournir leurs informations d’identification la premiere fois qu’ils se
connectent, et pourront a cette occasion choisir d’enregistrer leur mot de passe. Dans ce cas, les
utilisateurs finaux n’auront plus a fournir leur mot de passe, jusqu’au prochain changement qui dépend
des stratégies de mot de passe de 'organisation.

tableau 3présente les combinaisons clés pour un ordinateur qui n’est pas joint au domaine et décrit
'expérience qui en résulte.
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Le tableau 3: Expérience de connexion d’identité fédérée avec Office 365 sans un ordinateur | au domaine
Application Au sein du réseau d’entreprise En dehors du réseau d’é%prise

.
Outlook 2010/Outlook | demande des informations d’identification lors de la premiére connexion (et-g..
2007, Exchange | chaque changement de mot de passe) avec une case a cocher pour les
ActiveSync, POP, IMAP enregistrer. Oé

Microsoft Online Portal, | boite de dialogue contextuelle permettant de se connecter en un clic et demande
SharePoint Online, Office | des informations d’identification

Web Apps
Outlook Web Apps demande des informations d’identification
applications Office | boite de dialogue contextuelle permettant de se connecter en un clic et demande

2010/Office 2007 avec | des informations d’identification
SharePoint Online

Lync 2010 avec Lync | demande des informations
Online d’identification

! Toutes les applications nécessitent que vous tapiez votre nom d’utilisateur ou cliquiez pour vous connecter. Cela peut
étre changé en utilisant des liaisons intelligentes (voir section n°6.4 UTILISATION DE LIAISONS INTELLIGENTES POUR
OFFICE 365).

3.3 Types d’authentification pour les identites fédérées

Cette section traite des types d’authentification utilisateur qui fonctionnent avec Office 365 pour une
identité fédérée.

3.3.1 Authentification a partir d’'un navigateur web

Comme indiqué précédemment, Office 365 propose plusieurs services accessibles a partir d'un
navigateur web, notamment Microsoft Online Portal (MOP), SharePoint Online, et Outlook Web App
(OWA). Quand vous accédez a ces services, votre navigateur est redirigé vers une page de connexion
sur laquelle vous fournissez vos informations d’identification.

L’expérience de connexion est la suivante pour une identité fédérée :

1. Le navigateur web est redirigé vers le service de connexion Office 365, sur lequel vous tapez
votre identifiant d’entreprise au format nom d'utilisateur principal (UPN) (éventuellement en
anglais)® selon la norme IETF RFC 822 Standard for ARPA Internet Text Messages
(éventuellement en anglais)®, par exemple, xyz@idmgt.com. Le service de connexion
détermine que vous faites partie d’'un domaine fédéré et propose de vous rediriger sur le
service AD FS 2.0 local pour authentification.

2. Si vous avez ouvert une session sur l'ordinateur (joint au domaine), vous étes authentifié a
l'aide de l'authentification Windows intégrée (Kerberos ou NTLMv2) et AD FS 2.0 génére un
jeton de connexion SAML 1.1, que le navigateur web publie sur le service de connexion Office
365. A laide de ce jeton de connexion, le service de connexion génére un jeton
d’authentification que le navigateur web publie sur le service demandé et vous connecte.

Si vos ordinateurs utilisent Extended Authentication Protection (EAP)*, et que vous utilisez Firefox,
Chrome, ou Safari, il se peut que vous ne puissiez pas vous connecter a Office 365 a l'aide de

% Attribut UPN (nom d'utilisateur principal) : http://msdn.microsoft.com/en-us/library/windows/desktop/ms680857(v=vs.85).aspx
% RFC 822 STANDARD FOR ARPA INTERNET TEXT MESSAGES : http://tools.ietf.org/html/rfc822

*" Protection étendue pour 'authentification : http://support.microsoft.com/kb/968389/fr-fr
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l'authentification Windows intégrée (IWA) au sein d’un réseau d’entreprise. Si ce probI( se pose, les
utilisateurs peuvent recevoir des invites de connexion régulierement comme décrit dans/grticle Vous
recevez des invites a répétition pour entrer vos informations d’identification lorsque vous%vez de
vous connecter au point de terminaison du service AD FS 2.0 dans Office 365®. Cela est4lj a la
configuration par défaut (sur Windows 7 et les systémes d’exploitation clients avec correctifs%%yur

AD FS 2.0 et EAP.

Jusqu’a ce que Firefox, Chrome, et Safari prennent en charge la fonctionnalité EAP, I’optionéo/,
recommandée pour les clients qui veulent accéder aux services dans Office 365 consiste a installer et /’@

a utiliser Windows Internet Explorer 8 et version ultérieure. Si vous voulez utiliser I'authentification '6®
unique pour Office 365 avec Firefox, Chrome, ou Safari, vous pouvez essayer les approches suivantes

qui peuvent entrainer des problemes de sécurité :

e désinstaller les correctifs de la protection étendue de I'authentification des ordinateurs ;

e modifier le parameétre de la protection étendue de l'authentification sur le serveur AD FS 2.0
via 'applet de commande Set-ADFSProperties :

PS C:\Windows\system32> Add-PSSnapin Microsoft.Adfs.Powershell
PS C:\Windows\system32> Set-ADFSProperties -ExtendedProtectionTokenCheck:None

Remarque :

u Pour plus d’informations, voir la section Administration AD FS 2.0 avec Windows PowerShell
(éventuellement en anqlais)sg_du GUIDE DE FONCTIONNEMENT AD FS 2.0 et le guide de référence des
applets de commande AD FS 2.0 (éventuellement en anglais) .

o reconfigurer les paramétres d’authentification pour la page AD FS 2.0 sur chaque serveur de
fédération a partir de I'authentification Windows intégrée (IWA) pour utiliser I'authentification
basée sur les formulaires (FBA) comme décrit dans l'article Vue d’ensemble du gestionnaire
d’authentification (éventuellement en anglais)®.

3.3.2 Authentification a partir d’applications clientes riches

Les clients riches comprennent les applications de bureau Microsoft Office installées sur un ordinateur.
L’authentification a partir de ces types d’applications peut s’effectuer de deux maniéres :

1. Assistant de connexion Microsoft Online Services (MOS SIA) : I'Assistant de connexion
Microsoft Online Services (installé par l'application Configuration de bureau Office 365)
contient le service Windows MSOIDSVC.exe qui obtient un jeton d’authentification a partir du
service de connexion Office 365 et le renvoie au client riche.

Avec une identité fédérée, comme décrit plus bas dans ce document (voir section n°5.3
Présentation du flux d’authentification profil MEX/client riche), le service MSOIDSVC contacte
tout d’abord le service de fédération AD FS 2.0 pour authentifier les informations
d’identification (& l'aide de Kerberos ou NTLMv2) et obtient un jeton de connexion qui est

%8 Vous recevez des invites a répétition pour entrer vos informations d’identification lorsque vous essayez de vous connecter au
point de terminaison du service AD FS 2.0 dans Office 365 : http://support.microsoft.com/kb/2461628/fr-fr

% ADMINISTRATION AD FS 2.0 AVEC WINDOWS POWERSHELL : http://go.microsoft.com/fwlink/?Linkld=194005&clcid=0x40C
 Guide de référence des applets de commande AD FS 2.0 : http://go.microsoft.com/fwlink/?Linkld=177389&clcid=0x40C).

®! \VUE D’ENSEMBLE DU GESTIONNAIRE D’AUTHENTIFICATION : http://msdn.microsoft.com/fr-fr/library/ee895365.aspx
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envoyé au service de connexion Office 365 (a I'aide des informations de me@%)nnées (WS-
Federation) et WS-Trust).

2. Authentification de base/proxy sur SSL: le client Outlook passe les ?r%ﬂ\ations
d’identification de base via SSL a Exchange Online. Exchange Online transfere par p la
demande d’authentification vers le service de connexion Office 365, puis vers AD
localement (pour I'authentification unique). Le flux d’authentification est décrit plus loin dans (@)
document (voir section n°5.4 Présentation du flux d’authentification profil authentification de
base/active EAS).

Remarque importante :
Cette authentification nécessite le déploiement d’un serveur proxy ou d’un serveur proxy de fédération

AD FS 2.0 sur votre réseau de périmétre (également connu sous le nom de zone démilitarisée, DMZ,
ou sous-réseau filtré).

tableau 4décrit en détail les mécanismes d’authentification avec une identité fédérée pour les
différentes combinaisons applications/systémes d’exploitation.

Le tableau 4: Mécanismes d’authentification pour une identité fédérée dans Office 365

Application Mécanisme d’authentification

Outlook 2007/0Outlook 2010, | authentification de base sur SSL, authentifié via le serveur proxy
Exchange ActiveSync, client | de fédération ADFS 2.0 (scénario ADFS 2.0 totalement
POP/IMAP/SMTP implémenté)

Navigateur web connexion web, WS-Federation (AD FS 2.0)

Microsoft Office 2007/Office 2010 | connexion web, WS-Federation (AD FS 2.0)
(Word, Excel, et PowerPoint)

Lync 2010 WS-Federation (métadonnées) et WS-Trust (Assistant de
connexion et AD FS 2.0)
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4 Présentation de la configuration SSO et des é
requis associés L

Toutes les étapes dinstallation qui doivent étre effectuées pour installer la fonctionnalité
d’authentification unique ainsi que les options associées sont disponibles et décrites sur Microsoft
Online Portal (MOP).

Une fois authentifié, sur la page Administration MOP, sélectionnez Utilisateurs dans le volet gauche
ou accédez a 'URL suivante : https://portal.microsoftonline.com/UserManagement/UserManager.aspx
(éventuellement en anglais).

Utilisateurs
Actif(s) Supprimé(s)
Authentification unique : Configurer | En savoir plu

synchrenisation Active Directory® : Configurer |
Gérez les contacts externes dans Exchange : En saveir plus

1 savoir plus

Le lien En savoir plus vous dirige sur la page Préparation a l'authentification unique® de la
documentation en ligne. Les informations clés sont résumées dans la section ci-apres.

Le lien Activer correspond a la page Configurer et gérer l'authentification unique (éventuellement en
anglais)®. Cette page vous guide tout au long des 10 étapes de configuration de la fonctionnalité
d’authentification unique (et de la synchronisation d’annuaires, qui n’est pas décrite dans ce document).

Configurer et gérer l'authentification unique

Lorsque vous configurez I'authentification unigue {€galement appelée fédération des identités), vos
utilisateurs peuvent se connecter aux services proposés dans Microsoft Office 365 pour entreprises
en utilisant leurs informations d'identification d'entreprise. Dans le cadre de la configuration de
I'authentification unique, vous devez également configurer la synchronisation d'annuaires.
Ensembles, ces fonctions permettent d'intégrer votre annuaire local avec celui dans le cloud.

Préparation & I'authentification unique

Découvrez les avantages de I'authentification unique et assurez-vous de satisfaire les
conditions requises avant de la configurer.

Voir : Préparation & I"authentification unigue

Planification et déploiement des services ADFS (Active Directory
Federation Services) 2.0

Lisez attentivement la documentation détaillée avant de déployer et de configurer AD FS
2.0.

Voir : Planification et déploiement d'Active Directory Federation Services 2.0 pour

I'authentification unique

Installer le module Microsoft Online Services pour Windows PowerShell
Téléchargez le module Microsoft Online Services pour Windows PowerShell, qui inclut des
cmdlet pour établir 1a relation d'approbation entre votre serveur AD FS 2.0 et Office 365
pour chacun de vos domaines utilisant I'authentification unique.

Voir : Installer onfigurer le module Microsoft Online Services pour Windows

PowerShell pour une authentification unique

D version de Windows 32 bits
@ version de Windows 64 bits

Vérifier les domaines supplémentaires
QOuvrez la page Domaines pour vérifier gu'il n'existe aucun domaine supplémentaire qui
n'utilise pas I'authentification unigue.

Préparer la synchronisation d'annuaires

wvérifiez les conditions préalables, notamment la configuration requise et les autorisations
des utilisateurs.

Vaoir : Préparer la synchronisation d'annuaires

%2 préparation & 'authentification unique : http://onlinehelp.microsoft.com/fr-fr/office365-enterprises/ff652540.aspx

% Configurer et gérer I'authentification unique : https://portal.microsoftonline.com/IdentityFederation/IdentityFederation.aspx
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Activer la synchronisation Active Directory® O@

Activez la synchronisation d'annuaires afin d'utiliser votre annuaire Active Directory local

pour ajouter ou supprimer des utilisateurs et des groupes de sécurité, et les synchroniser

avec Microsoft Office 365. Aprés avoir activé |a synchronisation d'annuaires, vous ne

pourrez plus la désactiver. En savoir plus

‘L.

Installer et configurer I'outil de synchronisation d'annuaires

Téléchargez I'cutil de synchronisation d'annuaires, puis cenfigurez-le pour définir la %
synchronisation entre Active Directory et Microsoft Office 365. é

Voir : Installer I'outil de synchronisation d'annuaires O!
© version de Windows 32 bits /&
@ version de Windows 64 bits ‘6

Vérifier la synchronisation d'annuaires

Modifiez votre instance locale Active Directory, puis vérifiez ces modifications dans
Microsoft Office 365.

Voir : Vérifier la synchronisation d'annuaires

Activer les utilisateurs synchronisés
Ouvrez la page Utilisateurs, sélectionnez la vue " Utilisateurs sans licence ", sélectionnez-
les tous, puis cliquez sur * Activer les utilisateurs synchronisés *.

Vérifier et gérer I'authentification unique

Connectez-vous & Microsoft Office 365 avec vos informations d'identification d'entreprise
fonctionnement de I'authentificaticn unique. Ensuite, formez-vous 2 la
authentification unique et de la synchronisation d'annuazires.
authentification unique

hronisation d'annuaires

La page Authentification unigue : étapes® fournit une vue d’ensemble de ces étapes.

4.1 Préparation de I'authentification unique

L’article Préparer I'authentification unique® décrit les opérations qui doivent étre conduites afin de
préparer I'environnement informatique local de l'organisation pour I'authentification unique et un
déploiement réussi des identités fédérées. L’Active Directory local de I'organisation doit étre configuré
avec certains parametres relatifs a la structure et a l'utilisation du nom de domaine Active Directory
afin de fonctionner correctement pour 'authentification unique.

Pour préparer I'environnement Active Directory, nous recommandons d'exécuter |'outil d’aide au
déploiement de Microsoft Office 365 pour les entreprises (éventuellement en anglais)®
(Office365DeploymentReadinessTool.exe) fourni avec le guide de déploiement de Microsoft Office 365
(éventuellement en anglais)®’.

Cet outil inspecte I'environnement Active Directory et fournit un rapport contenant des informations qui
indiquent si vous étes prét a configurer I'authentification unique. Si tel n’est pas le cas, il répertorie les
modifications que vous devez apporter pour préparer 'authentification unique.

6 AUTHENTIFICATION UNIQUE : ETAPES : http://onlinehelp.microsoft.com/fr-fr/office365-enterprises/hh125004.aspx
% Préparer I'authentification unique : http://onlinehelp.microsoft.com/fr-fr/office365-enterprises/ff652540.aspx
% Qutil d’aide au déploiement de Microsoft Office 365 pour les entreprises : http://g.microsoftonline.com/0BD00en-US/506

%7 Guide de déploiement Microsoft Office 365 : http://community.office365.com/en-us/f/183/p/1541/5095.aspx#5095
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Microsoft Office 365 Deployment Readiness Tool %O’

Analyzing Your On-Premises Environment

Status:

®100% ~

Une évaluation pertinente doit comporter les rubriques suivantes :

1.

UPN : les identités fédérées requierent que les utilisateurs d’entreprise disposent d’'un nom
d’utilisateur principal (UPN), bien que ce ne soit pas le cas d’Active Directory. Les noms UPN
associent les identités des utilisateurs dans Office 365 pour les entreprises avec les identités
sur le nuage. Sans cette valeur, les utilisateurs ne sont pas en mesure de se connecter &
Office 365 avec leurs informations d’identification d’entreprise.

Les noms UPN qui sont utilisés pour les identités fédérées peuvent contenir des lettres, des
chiffres, des points, des tirets et des traits de soulignement ; aucun autre type de caractere
n’est autorisé. De plus, les noms UPN ne peuvent pas contenir un point avant le signe arobase
(@). Afin de répondre aux problémes de noms UPN, des options sont disponibles pour
modifier les utilisateurs en bloc. Plusieurs outils peuvent étre utilisés, tels que ADModify
(éventuellement en anglais)®.

Correspondance des domaines : quand les noms de domaine Office 365 correspondent aux
noms de domaine Active Directory local, aucun élément particulier n’est a prendre en compte
en ce qui concerne I'espace de noms.

Sous-domaines : configurez en premier les domaines de premier niveau, puis les sous-
domaines. Quand vous inscrivez votre domaine de premier niveau, tel que idmgt.fr, il est
inutile d’enregistrer les sous-domaines, tels que legal.idmgt.fr ou paris.idmgt.fr. Les sous-
domaines sont automatiquement enregistrés pour vous.

Domaines locaux : les domaines locaux qui sont configurés en tant que .local (par exemple,
idmgt.local) ou .int (par exemple idmgt.int) ne peuvent pas étre utilisés pour la fédération, car
ils ne sont pas accessibles d’Internet (c’est-a-dire, ils ne sont pas accessibles par routage
public ou identifiables dans le DNS). Vous pouvez enregistrer les domaines publics aupres du
bureau d’enregistrement, puis fédérer ce domaine avec Office 365. Ensuite, vous ajoutez le
nouveau domaine en tant que suffixe de domaine UPN & votre forét, et spécifiez les noms

% ADModify : http://admodify.codeplex.com/
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UPN sous le nouveau domaine. Cela permet que le suffixe de domaine UPN(gs utilisateurs

fédérés se trouve sous le domaine que vous avez fédéré avec Office 365.
de sieurs

4. Plusieurs domaines de connexion distincts : jusqu'a présent, l'utilisation
domaines de premier niveau pour les suffixes UPN des utilisateurs au sein d’une organigation
(par exemple, @idmgt.fr ou @idmgt.co.uk) nécessitait le déploiement d’'une instance sépayé
du service de fédération AD FS 2.0 pour chaque suffixe. Cela n’est désormais plus le cﬁpé
aprés le package de correctifs cumulatifs 2 pour AD FS 2.0 (ou le package de correctifs Q.
cumulatifs 1 pour AD FS 2.0). (voir la section n°® 4.3 INSTALLATION ET CONFIGURATION DU MODULE /’@
MICROSOFT ONLINE SERVICES). ‘6®

5. Plusieurs foréts : plusieurs foréts ne sont pas actuellement prises en charge pour les
identités fédérées.

4.2 Planification et déploiement d’AD FS 2.0

Comme précédemment indiqué, vous devez avoir une infrastructure AD FS 2.0 locale en place afin
d'utiliser la fonctionnalité d’authentification unique d’Office 365 et d’authentifier les utilisateurs
d’entreprise sur Office 365 a l'aide des identités fédérées. La section suivante décrit les différents
scénarios d'implémentation AD FS 2.0 pour Office 365, afin que vous puissiez déterminer celui qui
correspond le mieux a votre situation.

Nous recommandons la lecture de l'article Planifier et déployer AD FS 2.0 pour [l'utilisation avec
'authentification unique® qui vous propose des éléments complémentaires pour vous guider dans
votre choix.

4.2.1 Scénarios d’implémentation AD FS 2.0 pour Office 365

Comme avec la plupart des services d’entreprise, le service de fédération AD FS 2.0 peut étre
impléementé de différentes facons, selon vos besoins. Plus spécifiquement pour la fonctionnalité
d’authentification unique d’Office 365, et comme décrit dans I'article Implication des scénarios
d’'implémentation AD FS 2.0 pour le service de fédération des identités Office 365 (éventuellement en
anglais)”, les scénarios d’implémentation AD FS 2.0 suivants décrivent comment le service de
fédération AD FS 2.0 local est publié sur Internet.

Chaque scénario décrit peut étre modifié en utilisant un serveur de fédération AD FS 2.0 autonome au
lieu d’'une batterie de serveurs. Cependant, il est recommandé par Microsoft dans le cadre des
meilleures pratiques que les services d’infrastructure critiques soient implémentés en utilisant
une technologie de haute disponibilité pour éviter les pertes d’acces.

La disponibilité du service de fédération AD FS 2.0 local affecte directement la disponibilité du service
Office 365 pour les identités fédérées, et son niveau de service est de la responsabilité du client Office 365.

4.2.1.1 Scénario 1 - AD FS 2.0 totalement implémenté

Une batterie de serveurs de fédération AD FS 2.0 fournit les demandes clientes Active Directory via
une seule authentification unique. Un serveur proxy de fédération AD FS 2.0 (& charge équilibrée)
expose ces services d’authentification principaux a Internet en relayant les demandes et les réponses
entre les clients Internet et I'environnement AD FS 2.0 interne.

% PLANIFIER ET DEPLOYER ACTIVE DIRECTORY FEDERATION SERVICES 2.0 POUR L'UTILISATION AVEC L’AUTHENTIFICATION UNIQUE :
http://onlinehelp.microsoft.com/fr-fr/office365-enterprises/ff652539.aspx

" |MPLICATION DES SCENARIOS D'IMPLEMENTATION AD FS 2.0 POUR LE SERVICE DE FEDERATION DES IDENTITES OFFICE 365 :
http://support.microsoft.com/kb/2510193
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Figure 3Scénario d'implémentation AD FS 2.0 totalement implémenté

Dans la figure ci-dessus, vous pouvez voir que les utilisateurs d’entreprise sont dirigés vers le point de
terminaison interne du serveur de fédération a charge équilibrée AD FS 2.0 mais que les utilisateurs
externes devront utiliser le serveur proxy de fédération a charge équilibrée AD FS 2.0 pour accéder au
service de fédération.

Il est a noter que, du point de vue d’Office 365, un proxy est utile aux utilisateurs externes afin de
rediriger les demandes d’authentification client qui arrivent de I'extérieur du réseau d’entreprise vers la
batterie de serveurs de fédération. Un tel proxy est en effet requis afin qu’Outlook (2007 ou 2010)
puisse se connecter a Exchange Online a I'aide d’une identité fédérée. Sans un proxy, la création de
profil Outlook demandera en permanence des informations d’identification (ou vous obtiendrez une
réponse 401 HTTP).

Pour résumer, un proxy permet les scénarios utilisateur suivants :

1. Ordinateur de travail, itinérance: les utilisateurs qui ont ouvert une session sur des
ordinateurs qui sont joints au domaine avec leurs informations d’identification d’entreprise,
mais qui ne sont pas connectés au réseau d’entreprise (par exemple, un ordinateur de travail a
la maison ou dans un hétel), peuvent accéder aux services dans Office 365.

2. Ordinateur personnel ou public : quand I'utilisateur utilise un ordinateur qui n’est pas joint au
domaine de I'entreprise, il doit se connecter avec ses informations d’identification d’entreprise
pour accéder aux services dans Office 365.

3. Smartphone : sur un smartphone, pour accéder aux services dans Office 365, tels que
Microsoft Exchange Online avec Microsoft Exchange ActiveSync, I'utilisateur doit se connecter
avec ses informations d’identification d’entreprise.

4. Microsoft Outlook ou autres clients de messagerie : l'utilisateur doit se connecter a l'aide
de ses informations d’identification d’entreprise pour accéder a sa messagerie Office 365 s'il
utilise Outlook (2007 ou 2010) ou un client de messagerie qui ne fait pas partie d’Office ; par
exemple un client IMAP ou POP.

Ce scénario d’'implémentation est pris en charge par les services de support Office 365 et correspond
a une meilleure pratiqgue Microsoft. Ce scénario est la configuration optimale pour la plupart des
organisations de sociétés de taille moyenne et grande. En fonction de la charge, des serveurs
supplémentaires peuvent étre nécessaires pour I'authentification. En prenant en compte les éléments
ci-dessus, le déploiement AD FS 2.0 doit étre mis a I'échelle pour répondre a toutes les demandes de
service en ligne et pas uniquement le trafic Microsoft Online Portal (MOP), des portails SharePoint
Online et Outlook Web Apps (OWA).
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4.2.1.2 Scénario 2 - AD FS 2.0 publié via le pare-feu O/))

Une batterie de serveurs de fédération AD FS 2.0 fournit les demandes clientes Active Difégtory via
une seule authentification unique. Un serveur TMG (ou une batterie de serveurs) expose les ices
d’authentification principaux a Internet via proxy inversé. 2y

Remarque importante :
(o5

La Protection étendue pour 'authentification (EAP)™ doit étre désactivée sur la batterie de serveurs de
fédération AD FS 2.0 pour que cela fonctionne, ce qui affaiblit le profil de sécurité du systéme, comme
indiqué dans l'article Authentification impossible des ordinateurs clients Internet aprés la configuration
d’Active Directory Federation Services (AD FS) DANS UNE CONFIGURATION « PUBLIEE VIA PARE-FEU » 7,
D’un point de vue de la sécurité, cela n’est pas recommandé.

Afin que ce scénario soit pris en charge par les services de support Office 365, les conditions
suivantes doivent étre vraies :

e e proxy inversé du trafic HTTPS (port 443) entre le client Internet et le serveur de fédération
doit étre transparent ;

e le serveur de fédération doit recevoir une copie fidéle des demandes SAML du client Internet ;

e les clients Internet doivent recevoir des copies fidéles des réponses SAML comme si elles
étaient directement attachées au serveur de fédération local.

L’article Dépannage des problemes de disponibilité des services de fédération Active Directory lors de
l'utilisation de Forefront Threat Management Gateway 20107 répertorie les problémes de configuration
courants qui peuvent faire échouer cette configuration.

4.2.1.3 Scénario 3 - AD FS 2.0 non publié

Une batterie de serveurs de fédération AD FS 2.0 traite les demandes client Active Directory via
l'authentification unique, et la batterie de serveurs n’est pas exposée a Internet.

Les clients riches Outlook ne peuvent pas se connecter aux ressources Exchange Online comme
décrit dans l'article Les utilisateurs fédérés ne peuvent pas se connecter a une boite aux lettres
Exchange Online™. La section n° 5.3 Présentation du flux d’authentification profil MEX/client riche
fournit des explications supplémentaires sur ce probléme.

De plus, les clients Internet (y compris les clients mobiles) ne peuvent pas utiliser les ressources Office
365. C’est pourquoi, pour des raisons de service, ce scénario n’est pas recommandé, car il ne fournit
pas la suite complete des services qui sont pris en charge par la fonctionnalité d’authentification
unique d’'Office 365. Dans ces circonstances, ce scénario est tout de méme pris en charge par les
services de support d’Office 365.

Les administrateurs locaux doit régulierement actualiser les données d’approbation de fédération
manuellement en utilisant la commande Update-MSOLFederatedDomain de 'outil Module Microsoft
Online Services pour Windows PowerShell (voir section n° 4.3.1 INSTALLATION DU MODULE MICROSOFT

™ Protection étendue pour 'authentification : http://go.microsoft.com/fwlink/?LInkld=178431

2 Authentification impossible des ordinateurs clients Internet aprés la configuration d’Active Directory Federation Services (AD
FS) dans une configuration « publiée via pare-feu » : http://support.microsoft.com/kb/2535789

® DEPANNAGE DES PROBLEMES DE DISPONIBILITE DES SERVICES DE FEDERATION ACTIVE DIRECTORY LORS DE L'UTILISATION DE
FOREFRONT THREAT MANAGEMENT GATEWAY 2010 : http://support.microsoft.com/kb/2535789

™ LES UTILISATEURS FEDERES NE PEUVENT PAS SE CONNECTER A LA BOITE AUX LETTRES EXCHANGE ONLINE :
http://support.microsoft.com/kb/2466333
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ONLINE SERVICES). Pour plus d’informations, voir la section intitulée Mettre a iouO,igs propriétés
d’approbation™ de l'article Vérifier et gérer I'authentification unique. /%/
4.2.1.4 Scénario 4 - AD FS 2.0 publié via VPN L

Une batterie de serveurs de fédération AD FS 2.0 (ou batterie de serveurs) traite les demandes cli

Active Directory via I'authentification unique, et le serveur ou la batterie de serveurs n’est pas exposé ¢ 5
/v
/~

Internet. Les clients Internet se connectent et utilisent le service de fédération AD FS 2.0 uniqguement
via une connexion de réseau privé virtuel (VPN) a 'environnement réseau local.

Sauf si les clients Internet (y compris les appareils mobiles) sont compatibles VPN, ils ne peuvent pas
utiliser les services dans Office 365. Pour des raisons de qualité de service, cela n’est pas
recommandé.

Afin que ce scénario soit pris en charge par les services de support Office 365, les conditions
suivantes doivent étre vraies :

e Le client peut se connecter au service de fédération AD FS avec le nom DNS via HTTPS (port 443).

e Le client peut se connecter aux points de terminaison Office 365 avec le nom DNS en utilisant
les ports/protocoles appropriés.

o L’authentification unique pour les utilisateurs VPN/Internet est possible avec ce scénario, mais
il N’est pas pris en charge.

En comparaison avec le scénario précédent, les administrateurs locaux doivent régulierement
actualiser les données d’approbation de fédération manuellement a 'aide de la commande Update-
MSOLFederatedDomain de I'outil Microsoft Online Services pour Windows PowerShell (voir section
n° 4.3.1 INSTALLATION DU MODULE MICROSOFT ONLINE SERVICES).

4.2.2 Création de l'infrastructure AD FS 2.0

En raison du nombre d’options de planification disponibles et des paramétres associés a prendre en
compte, il n’est pas possible dans ce document de fournir un guide étape par étape de la création
d’une infrastructure AD FS 2.0 ou de la modification d’une infrastructure existante.

En plus de larticle Planifier et déployer Active Directory Federation Services 2.0 pour I'utilisation avec
l'authentification unique™, vous pouvez consulter la documentation Microsoft TechNet Active Directory
Federation Services (AD FS) 2.0 (éventuellement en anglais) pour des informations détaillées sur
AD FS 2.0. Par exemple, I'article Installer le logiciel AD FS 2.0 (éventuellement en anglais)” fournit des
instructions d’installation ainsi que des listes de contréle pour de nombreuses options de planification.
Si vous voulez utiliser le scénario « AD FS 2.0 totalement implémenté », vous ne pouvez pas installer
et configurer l'option proxy tant que linstallation du service de fédération AD FS 2.0 n'est pas
terminée.

Le package logiciel AD FS 2.0 (AdfsSetup.exe) peut étre téléchargé a partir de Active Directory
Federation Services 2.0 RTW™. Le correctif cumulatif 2 pour AD FS 2.0 doit étre appliqué a tous les
serveurs de fédération et proxy de fédération AD FS 2.0 déployés. Pour télécharger ce package, voir

" METTRE A JOUR LES PROPRIETES D’APPROBATION : http://onlinehelp.microsoft.com/fr-fr/office365-
enterprises/ff652538.aspx#BKMK_UpdateTrustProperties

"® PLANIFIER ET DEPLOYER ACTIVE DIRECTORY FEDERATION SERVICES 2.0 POUR L'UTILISATION AVEC L’AUTHENTIFICATION UNIQUE :
http://onlinehelp.microsoft.com/fr-fr/office365-enterprises/ff652539.aspx

" INSTALLER LE LOGICIEL AD FS 2.0 ; http://technet.microsoft.com/en-us/library/dd807096(WS.10).aspx

"8 Active Directory Federation Services 2.0 RTW : http:/Awww.microsoft.com/fr-fr/download/details.aspx?id=10909
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larticle 2681584 DESCRIPTION DU CORRECTIF CUMULATIF 2 POUR ACTIVE DIRECT(@(L FEDERATION

SERVICES (AD ES) 2.0 %

4.3 Installation et configuration du module Microsoft Online %,
Services %%
<§
Une fois l'infrastructure AD FS 2.0 créée en fonction du scénario d'implémentation choisi (voir section

n° 4.2.1 Scénarios d’'implémentation AD FS 2.0 pour Office 365), il est nécessaire d’installer I'outil
Module Microsoft Online Services pour Windows PowerShell.

Remarque :

Cet outil a besoin de I’Assistant de connexion Microsoft Online Services (MSO SIA), qui est inclus
dans l'application Configuration du bureau Office 365 ou disponible sous forme de téléchargement
séparé :_Assistant de connexion Microsoft Online Services pour les professionnels des technologies
de l'information RTW™ .

L’exécution de cet outil ajoute un ensemble d’applets de commande a I'environnement et une interface
PowerShell afin d’effectuer la configuration de la fonctionnalité d’authentification unique. Grace aux
applets de commande Windows PowerShell ajoutées, vous pouvez configurer 'approbation entre les
domaines internes et la plateforme des identités Office 365. Cela permet aux demandes
d’authentification des utilisateurs d’étre redirigées vers 'URL de service de fédération AD FS 2.0.

Cela téléchargera également la clé publique pour le certificat utilisé pour la signature de jeton
AD FS 2.0 et publiera les réclamations et les domaines a fédérer. Si la configuration AD FS 2.0
change, vous devrez la mettre a jour comme cela est expliqué plus loin dans ce document.

4.3.1 Installation du module Microsoft Online Services

Des privileges d’administrateur sont nécessaires sur la session du serveur de fédération AD FS 2.0
pour installer le module Microsoft Online Services et pour configurer I'authentification unique.

> Pour installer I'outil, procédez ainsi :

1. A partir d'une session du serveur de fédération AD FS 2.0, ouvrez une session en tant
qu’administrateur du domaine, naviguez sur le portail Microsoft Online Portal (